DEESPANA  DE EDUCACION, CULTURA
Y DEPORTE

—E B comme o PLANIFICACION IES VIRGEN DEL CARMEN IESCA 2
22 SECUNDARIA de CALIOAD de ANGALUCIA

D ENTE
OCEN Paseo de la Estacion n° 44.
- 23008 Jaén
oo PROGRAMACION Tel. 953366942 — Fax: 953366944

www.iesvirgendelcarmen.com

MD850202 | Rev.9 21/10/25 Pagina 1 de 39

MODULO: SEGURIDAD Y ALTA DISPONIBILIDAD
CURSO: 2025/2026

DEPARTAMENTO INFORMATICA

CicLO FORMATIVO CFGS EN ADMINISTRACION DE

SISTEMAS INFORMATICOS EN RED

PROFESORES M* ANGELES SANCHEZ MORALES




Programacion Didactica Seguridad y Alta Disponibilidad

1. INTRODUCCION
1.1.  PRESENTACION DEL MODULO PROFESIONAL
1.2.  MARCO LEGISLATIVO
1.3. ENTORNO PROFESIONAL DEL TITULO

2. CONTEXTO
2.1.  CONTEXTO SOCIOECONOMICO

3. PERFIL PROFESIONAL
3.1. COMPETENCIA GENERAL DEL TiTULO
3.2. COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

4.  OBIJETIVOS

4.1.  OBJETIVOS GENERALES DEL CICLO QUE SE TRABAJAN EN EL MODULO

4.2. RESULTADOS DE APRENDIZAJE

5. CONTENIDOS
5.1. TEMPORALIZACION DE CONTENIDOS
5.2.  SECUENCIACION DE CONTENIDOS

5.3.  ELEMENTOS TRANSVERSALES DEL CURRICULO

5.3.1.

5.3.2.

6. METODOLOGIA
6.1.  ORIENTACIONES METODOLOGICAS
6.2.  LINEAS DE ACTUACION
6.3.  ACTIVIDADES DE ENSENANZA-APRENDIZAJE
6.4. ESTRATEGIAS DIDACTICAS

6.5.  ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

AREAS DE INTERES EN LA FP

EDUCACION EN VALORES

INDICE

Curso 2025/2026

. e Fecha .
Codigo Rev. Implantacién Entregar a:
MD850202 9 21710725 Jefa/e depto. — Jefatura estudios

Pagina 2 de 39




Programacion Didactica Seguridad y Alta Disponibilidad

Curso 2025/2026

6.6.  MATERIALES Y RECURSOS DIDACTICOS ......ocvveeeueecaeeeeeteteteteteseseeessaeaesesesesesesesesesesasssaesesesesesasanans 23
B.7.  BIBLIOGRAFIA ...ttt bbb 24
6.7.1. BIBLIOGRAFIA DE DEPARTAMENTO .......cuiuiteiiiieeececeeaeae ettt esessasae et s s s s s s ssssaesesenns 24
6.7.2. BIBLIOGRAFIA DE AULA........ovieeeeececectete ettt ae ettt es s sae et s st s s s s s ssasassesenas 24
7. EVALUACION. ...ttt 24
7.1, QUE EVALUAR ..ottt 24
7.2, CUANDO EVALUAR ....oveiieeeeeetceetete e ettt ae ettt s s sasaesete s et et es s s s ssssssastesesesesasanans 27
7.3, COMO EVALUAR ....cooimititieieie ittt ettt 30
7.4.  CALIFICACION Y CRITERIOS DE CALIFICACION ......oucuiviurerereeeieeeeeeeeeaeaeae ettt eses s sennas 31
7.4.1.  CRITERIOS DE CALIFICACION........coieeieeeceetetetetete et ettt s s st s s s anaens 31
7.5. RECUPERACION Y MEJORA DE CALIFICACION .......ououiuirirereiieeeeeeeceeaeaete et nenas 36
7.6.  ALUMNADO QUE PIERDA EL DERECHO A EVALUACION CONTINUA .....cooveveieeeereeceeieteve e 37
7.7.  ALUMNADO CON EL MODULO PENDIENTE DEL PLAN ANTIGUO ......ccucuereiereeeeececeeeeieieae e 37
8. ATENCION A LA DIVERSIDAD .....oooeoeeeieiecteteteteteteeeseeeaeaeae et teseses s sasasaesese et s s s s nsssssssesesesesasesennananas 38
9.1.  RITMOS DE APRENDIZAJE ......oottiitietteet ettt ettt ettt ettt et e st et esat e bt e sateebeesateebeesaee e e 38
9.2.  ATENCION A ALUMNADO CON NEAE ......cooveeeeeieeeceeeetetetetetesesesessesaesese st seses s s esasssassesesesesasanans 39
indice de tablas
Tabla 1: Temporalizacién de bloques de contenidos y unidades didacticas........ccoceeveirieiieenieenieenieeeeee. 13
Tabla 2: Distribucidn horaria segln calendario del curso €SColar .........cccooccuieieiecciieececceee e e 14
Tabla 3: Resultados de aprendizaje y criterios de evaluacidon del mOdulo ..........ccceeiieeiiieiieeciiee e, 27
Tabla 4: Distribucion de practicas evaluables (P) y pruebas tedricas-practicas (E) .......ccocceeeeecieeeeeicrieeeeennee. 29
Tabla 5: Ponderaciones de los RA y unidades didacticas donde se evallan.........cccceeeeecieeeeeecieee e, 31
Tabla 6: Ponderaciones de los criterios de evaluacion del RA 1 ........coocuiiiiiiiiiiiieniicec e 32
Tabla 7: Ponderaciones de los criterios de evaluacion del RA 2 ........coouiiiiiiiiiiieniieec e 32
Tabla 8: Ponderaciones de los criterios de evaluacion del RA 3 ..o 33
Codigo Rev. Impfzflclltl;cién Entregar a:

MD850202 9 21710725 Jefa/e depto. — Jefatura estudios

Pagina 3 de 39




Programacion Didactica Seguridad y Alta Disponibilidad Curso 2025/2026

Tabla 9: Ponderaciones de los criterios de evaluacion el RA 4 .......uuuveeeueeieeeeeeeeeeeeee e e eeeeeeeeeeeeeeeeeeeveaeaanens 33
Tabla 10: Ponderaciones de los criterios de evaluacion el RA S ......uuuueeueeeeieeeeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeseeeaeanns 34
Tabla 11: Ponderaciones de los criterios de evaluacion el RA B .......uueeeuemeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeseeeaannn 34
Tabla 12: Ponderaciones de los criterios de evaluacion del RAT ......uuuueeeueeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeseeesennns 35
Tabla 13: Ponderaciones de los resultados de aprendizaje en cada evaluacion .........ccccceeeeeecveeeeeccieeeeeenns 35
Codigo Rev. Fecha . Entregar a:
Implantacion L.
21/10/25 Pagina 4 de 39
MD850202 9 - Jefa/e depto. — Jefatura estudios




Programacion Didactica Seguridad y Alta Disponibilidad Curso 2025/2026

1. INTRODUCCION

En el contexto del actual sistema educativo (LOMLOE, Ley Orgénica 3/2020, de 29 de di-
ciembre), la programacion es la planificacion del proceso de ensefianza y aprendizaje. Es decir, pro-
gramar es planificar, concretar y secuenciar los distintos elementos curriculares, partiendo de la nor-
mativa propuesta por la administracion educativa, en el marco de la autonomia pedagdgica a través
de la herramienta de planificacion docente, reguladas por:

e El Decreto nim. 327/2010 de Consejeria de Educacion, de 13 julio. Aprueba el
Reglamento Orgénico de los Institutos de Educacion Secundaria( Datos de la publicacion
donde se genera esta version: BOJA nuim. 142 de 21/7/2011. Tipo de version:
CONSOLIDADA(Version de 5/7/2011 y Vigencia: 22/7/2011).

e Plan de centro, Proyecto Educativo del IES Virgen del Carmen.

e Proyecto de Gestion y ROF.

Una programacion minimiza la necesidad de improvisacion en el aula y evita el azar a la vez
que atiende a las necesidades y caracteristicas especificas del alumnado.

La eficacia de la programacion didactica como instrumento de planificacion de la actividad
en el aula dependera de la adecuacion al contexto, la concrecidon del curriculo oficial, el nivel de
flexibilidad que presenta y que sea factible, es decir, viable.

La finalidad de esta programacion sera la consecucion de las capacidades propuestas en los
objetivos del curriculo y la adquisicion de las competencias profesionales, personales y sociales. Por
lo tanto, esta programacion de 2° de CFGS en Administracion de Sistemas Informaticos y Redes,
del modulo de Seguridad y Alta Disponibilidad, se ha realizado de acuerdo a los objetivos y conte-
nidos de la normativa vigente.

La programacion educativa se concreta en tres niveles denominados niveles de concrecion
curricular que, segun la propuesta de César Coll (2012), son los siguientes:

e Curriculo: Es dado por la administracion educativa.

e Programacion Didactica: Se incluye en el Proyecto Educativo y hace referencia a las
lineas generales de programacion para el curso.

e Programacion de aula: Es la concrecion y secuenciacion del curriculo a nivel de aula,
pormenoriza los elementos curriculares y establece los ejercicios, actividades y tareas a
desarrollar.

En los distintos niveles de programacion se debe tener en cuenta las fuentes epistemoldgica,
socioldgica, pedagdgica y psicologica.

En esta programacion didactica se desarrollan objetivos, contenidos, competencias profesio-
nales, personales y sociales, metodologia, criterios de evaluacion y resultados de aprendizaje evalua-
bles, asi como la atencion a la diversidad y a las necesidades especificas de apoyo educativo.

Codigo Rev. Fecha ., Entregar a:
Implantacion .
21/10/25 Pagina 5 de 39
MD850202 9 N Jefa/e depto. — Jefatura estudios




Programacion Didactica Seguridad y Alta Disponibilidad Curso 2025/2026

1.1.PRESENTACION DEL MODULO PROFESIONAL

Esta programacion didéctica estructura la ensefianza correspondiente al modulo de Seguridad
y Alta Disponibilidad correspondiente al 2° curso del CFGS en Administracion de Sistemas
Informaticos en Red (ASIR).

Dicho ciclo de formacion profesional tiene una duracion de 2000 horas.

Este ciclo formativo dispone de una organizacion modular. El médulo de nombre del modulo
se imparte en el segundo curso. Dispone de una carga lectiva de 105 horas que se distribuyen a razon
de 3 horas semanales.

El CFGS ASIR se imparte en modalidad bilingiie inglés. Los modulos bilingiies inglés son:

e En primer curso:

o Gestion de Bases de Datos.

o Lenguajes de Marcas y Sistemas de Gestion de la Informacion.
e En segundo curso:

o Administracion de Sistemas Gestores de Bases de Datos.

o Implantacion de Aplicaciones Web.

o Seguridad y Alta Disponibilidad.

1.2.MARCO LEGISLATIVO

La Constitucion Espafiola de 1.978 establece en su articulo 27 el derecho universal a la
educacion que queda también regulado en la Ley Organica del Derecho a la Educacion (LODE, 1985).
Asimismo, el Estatuto Andaluz del 2007 garantiza a través del articulo 21 que esta educacion sera
permanente y de cardcter compensatorio. Sobre estas bases, el Sistema Educativo se ordena a través
de la Ley de Educacion LOMLOE (Ley Organica 3/2020, de 29 de diciembre), que se publico en
el BOE de 30 de diciembre de 2020 y por la que se modifica la Ley Organica 2/2006, de 3 de mayo
de Educacion (LOE), modificada por la Ley Organica 8/2013 de Mejora de la Calidad Educativa
(LOMCE). En el caso concreto de Andalucia, esta concrecion se hace a través de la Ley de Educacion
de Andalucia (LEA 17/2007 y 13/07/2020 - CONSOLIDADA - Ley nam. 17/2007 del Parlamento
de Andalucia, de 10 diciembre. Ley de Educacion de Andalucia) y deroga la Ley Organica 5/2002,
de 19 de junio, de Cualificaciones y Formacion Profesional, poniendo en marcha la regulacion del
Catalogo Nacional de las Cualificaciones Profesionales, desarrollada por el RD 1128/2003, y modi-
ficada por el RD 1416/2005.

Esta programacion se basa también en el Real Decreto 659/2023, de 18 de julio, por el que
se desarrolla la ordenacion del Sistema de Formacion Profesional y la Ley Organica 3/2022, de
31 de marzo, de ordenacion e integracion de la Formacion Profesional, a través de las cuales se
ha producido una reforma de la Formacion Profesional. Ademads, se tendran en cuenta el Decreto
147/2025, de 17 de septiembre de 2025, por el que se establece la ordenacion de las ensefianzas de
los Grados D y E del Sistema de Formacion Profesional en la Comunidad Auténoma de Andalucia,
asi como la Orden de 18 de septiembre de 2025, por la que se regula la evaluacion, certificacion,
acreditacion y titulacion académica del alumnado que cursa ensefianzas de los grados D y E del
Sistema de Formacion Profesional en la Comunidad Autonoma de Andalucia.
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Respecto a la fase de formacion en empresa se atenderd a lo dispuesto en la Orden de 26 de
septiembre de 2025, por la que se regula la fase de formacion en empresa u organismo equiparado de
los grados D y E del Sistema de Formacion Profesional de la Comunidad Auténoma de Andalucia.

El Ciclo Formativo de Administraciéon de Sistemas Informaticos en Red queda regulado a
través del Real Decreto 1629/2009 de 30 de Octubre, por el que se establece el titulo de Técnico
Superior de Administracion de Sistemas Informaticos en Red, que en Andalucia se ordena a través
de la ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo correspondiente al titulo
de Técnico Superior en Administracion de Sistemas Informaticos en Red. (BOJA n° 168 de
27/08/2010).

Entre otras cosas, el Real Decreto del titulo nos muestra las Unidades de Competencia
(equivalentes a “Estandares de Competencia” segun Ley Organica 3/2022) que se trabajaran en el
ciclo formativo, de modo que se relacione de forma efectiva con el mundo laboral. Este es uno de los
grandes objetivos del nuevo sistema de la Formacion Profesional que pretende que la formacion se
entienda como una actividad que se desarrolla a lo largo de toda la vida y que se adapta a las
situaciones concretas del individuo.

Los estandares de competencia se podran conseguir desde el mundo laboral, a través de los
certificados profesionales o desde cualquiera de los subsistemas de la Formacion Profesional: la
formacion profesional del sistema educativo, que es donde nosotros trabajamos, y la formacion
profesional para el empleo.

Normativa Reguladora del CNECP (Catdlogo Nacional de Estandares de Competencias
Profesionales):

e Real Decreto 69/2025, de 4 de febrero, por el que se desarrollan los elementos integrantes
y los instrumentos de gestion del Sistema Nacional de Formacion Profesional, y se
modifica el Real Decreto 375/1999, de 5 de marzo, por el que se crea el Instituto Nacional
de las Cualificaciones.

e Real Decreto 532/2025, de 24 de junio, por el que se incluyen determinados estandares de
competencias profesionales y se integran los estdndares de competencias profesionales
derivados de las antiguas unidades de competencia establecidas al amparo del Real
Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional de
Cualificaciones Profesionales, en el Catdlogo Nacional de Estdndares de Competencias
Profesionales.

1.3.ENTORNO PROFESIONAL DEL TiTULO

Las ocupaciones y puestos de trabajo mas relevantes en los que desarrollaran su actividad
profesional los alumnos/as que cursen este ciclo, segtn lo dispuesto en la normativa que lo regula son
las siguientes:

a) Técnico en administracion de sistemas.

b) Responsable de informatica.

¢) Técnico en servicios de Internet.

d) Técnico en servicios de mensajeria electronica.
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e) Personal de apoyo y soporte técnico.

f) Técnico en teleasistencia.

g) Técnico en administracion de base de datos.
h) Técnico de redes.

1) Supervisor de sistemas.

j) Técnico en servicios de comunicaciones.

k) Técnico en entornos web.

2. CONTEXTO

Una de las caracteristicas de la ley educativa, es que se proporciona autonomia pedagogica a
los centros educativos para adaptar la ensefianza de los ciclos formativos a la realidad social y
econdmica del centro donde se impartiran.

Si bien el contexto socioecondmico se trata ampliamente en el Proyecto Educativo, se sefiala
en este apartado el marco socioeconémico, asi como el tipo de alumnado al que se dirige esta
programacion didactica.

2.1.CONTEXTO SOCIOECONOMICO

El actual modelo curricular, abierto y flexible, posibilita adecuar la programacion didactica a
distintos contextos educativos teniendo en cuenta las caracteristicas del entorno escolar del Centro y
de los alumnos y alumnas.

Esta programacion se ha elaborado considerando el siguiente contexto educativo: un centro
docente donde se imparte el Ciclo Formativo de Grado Superior en Administracion de Sistemas
Informaticos y Redes, situado en Jaén, una ciudad de aproximadamente 110.000 habitantes. El centro
se encuentra en una zona habitada por una poblacion de clase media/alta mayoritariamente.

Al tratarse de un tipo de ensefianza pos-obligatoria, en este centro se encuentran alumnos/as
de otras poblaciones proximas de la ciudad, asi como de zonas de la periferia de la misma.

La principal actividad econdémica en la ciudad proviene de los sectores de servicios y de
industria. El centro educativo se situa en el centro de la ciudad. Fruto de la transformacion digital en
la que estamos inmersos no solo surgen nuevos sectores economicos, sino también nuevas profesiones
que van ganando peso en la estructura organizativa de las compafiias a medida que las nuevas
tecnologias entran en todos sus departamentos. Es por ello que cada dia mas, las empresas situadas
en las proximidades del centro educativo requieren de personal informatico cualificado del que se
forma en este ciclo.

. e Fecha
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3. PERFIL PROFESIONAL
3.1.COMPETENCIA GENERAL DEL TiTULO

La competencia general de este titulo consiste en configurar, administrar y mantener siste-
mas informaticos, garantizando la funcionalidad, la integridad de los recursos y servicios del sistema,
con la calidad exigida y cumpliendo la reglamentacion vigente.

3.2.COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Las competencias profesionales, personales y sociales describen el conjunto de
conocimientos, destrezas y competencias, entendida éstas en términos de autonomia y
responsabilidad, que permiten responder a los requerimientos del sector productivo, aumentar la
empleabilidad y favorecer la cohesion social.

Segun el Real Decreto 500/2024, de 21 de mayo, por el que se modifican determinados reales
decretos por los que se establecen titulos de Formacion Profesional de grado superior y se fijan sus
ensefianzas minimas. Disposicion adicional sexta. Referencias a las competencias profesionales,
personales y sociales.

Las competencias profesionales, personales y sociales del ciclo formativo vienen descritas
en el curriculo que regula titulo. Son un total de 21 y son las siguientes:

a. Administrar sistemas operativos de servidor, instalando y configurando el software, en con-
diciones de calidad para asegurar el funcionamiento del sistema.

b. Administrar servicios de red (web, mensajeria electronica y transferencia de archivos, entre
otros) instalando y configurando el software, en condiciones de calidad.

c. Administrar aplicaciones instalando y configurando el software, en condiciones de calidad
para responder a las necesidades de la organizacion.

d. Implantar y gestionar bases de datos instalando y administrando el software de gestion en
condiciones de calidad, segun las caracteristicas de la explotacion.

e. Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a
los requisitos de funcionamiento.

f. Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras
segun las necesidades de funcionamiento.

g. Determinar la infraestructura de redes telematicas elaborando esquemas y seleccionando
equipos y elementos.

h. Integrar equipos de comunicaciones en infraestructuras de redes telematicas, determinando
la configuracion para asegurar su conectividad.

i. Implementar soluciones de alta disponibilidad, analizando las distintas opciones de mercado,
para proteger y recuperar el sistema ante situaciones imprevistas.

J-  Supervisar la seguridad fisica segin especificaciones del fabricante y el plan de seguridad
para evitar interrupciones en la prestacion de servicios del sistema.

k. Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de seguridad
establecidas para prevenir fallos y ataques externos.

. Administrar usuarios de acuerdo a las especificaciones de explotacion para garantizar los
accesos Yy la disponibilidad de los recursos del sistema.

. e Fecha
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m. Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer
su funcionalidad.

n. Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y verifi-
cando su cumplimiento), en funcion de las cargas de trabajo y el plan de mantenimiento.

o. Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los
subordinados, informando cuando sea conveniente.

p. Mantener el espiritu de innovacion y actualizacion en el ambito de su trabajo para adaptarse
a los cambios tecnologicos y organizativos de su entorno profesional.

q. Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales
laborales, contribuyendo al establecimiento de un ambiente de trabajo agradable y actuando
en todo momento de forma sincera, respetuosa y tolerante.

r. Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos
establecidos, definidos dentro del &mbito de su competencia.

s. Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y de
aprendizaje.

t. Participar de forma activa en la vida econdmica, social y cultural con actitud critica y res-
ponsable.

u. Crear y gestionar una pequefia empresa, realizando un estudio de viabilidad de productos,
planificacion de la produccion y de comercializacion.

Concretamente, y tal y como se indica en la ORDEN de 19 de julio de 2010, por la que se
desarrolla el curriculo correspondiente al titulo de Técnico Superior en Administracion de Sistemas
Informaticos en Red en Andalucia (BOJA 27-8-2010, pagina 9), el modulo que se esta programando
trabaja las siguientes competencias profesionales, personales y sociales:

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdoa los
requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejorasse-
gun las necesidades de funcionamiento.

i) Implementar soluciones de alta disponibilidad, analizando las distintas opciones delmer-
cado, para proteger y recuperar el sistema ante situaciones imprevistas.

j) Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de seguridadpara
evitar interrupciones en la prestacion de servicios del sistema.

k) Asegurar el sistema y los datos segin las necesidades de uso y las condiciones deseguri-
dad establecidas para prevenir fallos y ataques externos.

m)Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas pararestablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su area (programando yverifi-
cando su cumplimiento), en funcidn de las cargas de trabajo y el plan de mantenimiento.

0) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia delos
subordinados, informando cuando sea conveniente.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas porcam-
bios tecnoldgicos y organizativos.

s) Resolverproblemas y tomar decisiones  individuales, siguiendo las normas
yprocedimientos establecidos, definidos dentro del ambito de su competencia.

. e Fecha
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4.

Curso 2025/2026

OBJETIVOS

Los objetivos educativos expresan el nivel de desarrollo que se espera alcance el alumnado

como consecuencia de la intervencion educativa y se expresan en términos de competencias, es decir,
que la meta educativa no debe ser que el alumnado aprenda meros datos, sino que sean capaces de
manejarse con ellos. Toda intervencion educativa persigue en ultima instancia el desarrollo integral

del individuo, por ello, el objetivo de la educacion es el desarrollo de las competencias.

4.1.0BJETIVOS GENERALES DEL CICLO QUE SE TRABAJAN EN EL MODULO

Para el ciclo formativo de grado superior en Administracion de Sistemas Informaticos y Redes

han definido una serie de objetivos generales, que se describen a continuacion:

a)

b)

c)

d)

g)

h)

)
k)

D

Analizar la estructura del software de base, comparando las caracteristicas y prestaciones de
sistemas libres y propietarios, para administrar sistemas operativos de servidor.

Instalar y configurar el software de base, siguiendo documentacion técnica y especificaciones
dadas, para administrar sistemas operativos de servidor.

Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros,
relaciondndolos con su aplicacion y siguiendo documentacion y especificaciones dadas, para
administrar servicios de red.

Instalar y configurar software de gestion, siguiendo especificaciones y analizando entornos de
aplicacion, para administrar aplicaciones.

Instalar y administrar software de gestion, relacionandolo con su explotacion, para implantar y
gestionar bases de datos.

Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para optimizar el
rendimiento del sistema.

Configurar hardware de red, analizando sus caracteristicas funcionales y relacionandolo con su
campo de aplicacion, para integrar equipos de comunicaciones.

Analizar tecnologias de interconexion, describiendo sus caracteristicas y posibilidades de
aplicacion, para configurar la estructura de la red telematica y evaluar su rendimiento.
Elaborar esquemas de redes telematicas utilizando software especifico para configurar la
estructura de la red telematica.

Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas funcionales,
para poner en marcha soluciones de alta disponibilidad.

Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y
especificaciones de fabricante, para supervisar la seguridad fisica.

Aplicar técnicas de proteccion contra amenazas externas, tipificdndolas y evaludndolas para
asegurar el sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de seguridad y

necesidades de uso para asegurar los datos.

. e Fecha
Codigo Rev. Implantacién Entregar a:

MD850202 9 Jefa/e depto. — Jefatura estudios

21/10/25 Pagina 11 de 39




Programacion Didactica Seguridad y Alta Disponibilidad Curso 2025/2026

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacion,
para administrar usuarios.

1) Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos con las medi-

das correctoras para diagnosticar y corregir las disfunciones.

o) Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del sistema para
gestionar el mantenimiento.

p) Identificar los cambios tecnologicos, organizativos, econdmicos y laborales en su actividad,
analizando sus implicaciones en el &mbito de trabajo, para resolver problemas y mantener una
cultura de actualizacion e innovacion.

q) Identificar formas de intervencion en situaciones colectivas, analizando el proceso de toma de
decisiones y efectuando consultas para liderar las mismas.

r) Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo laboral,
analizando las ofertas y demandas del mercado para gestionar su carrera profesional.

s) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado para
crear y gestionar una pequefia empresa.

t) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco legal
que regula las condiciones sociales y laborales para participar como ciudadano democratico.

La formaciéon de nuestro moédulo contribuye a alcanzar los objetivos generales de este ciclo
formativo, tal como se indica en la Orden que regula el titulo, que se relacionan a continuacion:

j) Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas funcionales,
para implementar soluciones de alta disponibilidad.

k) Identificar condiciones de equipos ¢ instalaciones, interpretando planes de seguridad y especifi-
caciones de fabricante, para supervisar la seguridad fisica.

[) Aplicar técnicas de proteccion contra amenazas externas, tipificandolas y evaluandolas para ase-
gurar el sistema.

m)Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de seguridad
y necesidades de uso para asegurar los datos.

0) Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del sistema para
gestionar el mantenimiento.

p) Identificar los cambios tecnoldgicos, organizativos, econdomicos y laborales en su actividad,
analizando sus implicaciones en el ambito de trabajo, para mantener el espiritu deinnovacion.

4.2.RESULTADOS DE APRENDIZAJE

Dentro de la programacion, segun el grado de concrecion, se habla de objetivos a nivel del
modulo que se pretenden conseguir durante el transcurso del mismo y los cuales vienen expresados
en la correspondiente Orden de 16 de junio de 2011 en términos de resultados de aprendizaje, que
pasamos a citar:

1. Adoptar pautas y practicas de tratamiento seguro de la informa-
cion,reconociendo las vulnerabilidades de un sistema informético y la necesidad de asegu-
rarlo.
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Implantar ~ mecanismos de seguridad activa, seleccionando y ejecu-
tandocontramedidas ante amenazas o ataques al sistema.

Implantar técnicas seguras de acceso remoto a un sistema informatico,interpretando y
aplicando el plan de seguridad.

Implantar cortafuegos para asegurar un sistema informatico, analizando susprestaciones
y controlando el trafico hacia la red interna.

Implantar servidores proxy, aplicando criterios de configuracion que garanticen elfuncio-
namiento seguro del servicio.

Implantar soluciones de alta disponibilidad empleando técnicas de virtualizacion yconfigu-
rando los entornos de prueba.

Reconocer la legislacion y normativa sobre seguridad y proteccion de datos

valorando su importancia.

Por otra parte, en cada una de las unidades didacticas en que queda dividida esta

programacion, se detallaran los objetivos especificos o didacticos de cada una.

5. CONTENIDOS

Los objetivos anteriormente planteados seran abordados a través de los contenidos que se

describen a continuacion. Se toman como fuentes para construir los contenidos: el Real Decreto y la

Orden

que establece el titulo de nuestro ciclo y el entorno socioeconémico del centro.

5..TEMPORALIZACION DE CONTENIDOS

A continuacion se esquematizan las unidades didacticas en las que se ha dividido el médulo.

UD 1: Implementation of high availability solutions. 21 1
UD 2: Adoption of computer security guidelines. 12 1
UD 3: Security legislation and standards. 11 1
UD 4: Implementation of active security mechanisms. 8 2
UD 5: Implementation of remote access techniques. 11 2
UD 6: Installation and configuration of firewalls. 11 2
UD 7: Installation and configuration of a proxy server. 31 2
Tabla 1: Temporalizacion de bloques de contenidos y unidades diddcticas
Codigo Rev. Fecha . Entregar a:
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Distribucion de las 105 horas de clase previstas segun calendario hasta 30 de mayo 2026:

1* Evaluacion ( 42 horas) 2% Evaluacion (31 horas) 3* Evaluacion
(22 horas)
Septiembre | Octubre | Noviem- | Diciembre | Enero | Febrero Marzo Abril Mayo
(6h) (15n) | breizh) ©h)y | (10n) | (11h) (10h) (11h) | (12h)
RA6 RA6 RALl RA7 RA2 RAS RAS RA5S RA3y
Y RS y RA4
RA3

Tabla 2: Distribucion horaria segun calendario del curso escolar

5.2.SECUENCIACION DE CONTENIDOS

En este apartado se pasan a esquematizar las unidades didacticas en las que se ha dividido el
modulo. Para cada una de ellas se expresan sus contenidos didacticos especificos.

El médulo de Seguridad y Alta Disponibilidad se imparte en el segundo curso. Tiene una carga
lectiva de 105 horas que se distribuyen a razén de 3 horas semanales.

e Unidad Didactica 1:
Contenidos:

o Analisis de configuraciones de alta disponibilidad:
= Funcionamiento ininterrumpido.
= Integridad de datos y recuperacion de servicio.
= Balanceadores de carga.

o Virtualizacidn de sistemas.
= Herramientas para la virtualizacion.
= Entornos personales Vs entornos empresariales.
= Alta disponibilidad y virtualizacion.

o Creacion de maquinas virtuales.
= Configuracion de red de maquinas virtuales

o Servidor NAS virtual.

e Unidad Didactica 2:
Contenidos:

o Fiabilidad, confidencialidad, integridad y disponibilidad.
o Elementos vulnerables en el sistema informatico. Hardware, software y datos.

Codigo Rev. Fecha . Entregar a:
Implantacion ioina 14 de 39
21/10/25 Pagina 14 de
MD850202 9 Jefa/e depto. — Jefatura estudios




Programacion Didactica Seguridad y Alta Disponibilidad Curso 2025/2026

O

@)

Andlisis de las principales vulnerabilidades de un sistema informatico.
Amenazas. Tipos.

= Amenazas fisicas. Ejemplos.

= Amenazas logicas. Ejemplos.

* Analisis de amenazas.

Seguridad fisica y ambiental.

= Ubicacién y proteccion fisica de los equipos y servidores.
= Sistemas de alimentacion ininterrumpida.

Seguridad légica.

= Criptografia

= Principios de criptografia.

= Tipos de algoritmo de cifrado.

= Sistemas simétiricos.

= Sistemas asimétiricos.

= Sistemas hibridos.

= Listas de control de acceso.

= Establecimiento de politicas de contrasefias.

= Utilizacion de sistemas biométricos de identificacion.
= Politicas de almacenamiento.

= (Copias de seguridad e imagenes de respaldo.

= Recuperacion de datos.

= Realizacion de auditorias de seguridad .

Analisis forense en sistemas informaticos.

= Objetivo del analisis forense.

= Recogida de evidencias.

* Herramientas del analisis.

e Unidad Didactica 3:

Contenidos:

O O O O

Legislacion sobre proteccion de datos.

Legislacion sobre los servicios de la sociedad de la informacion y correo electronico.
Normas ISO sobre gestion de seguridad de la informacion.

Organismos de gestion de incidencias.

e Unidad Didactica 4:

Contenidos:

@)

Elaboracién de un manual de seguridad y planes de contingencia.
= Plan de contingencias.
= Pautas y précticas seguras.

* Herramientas preventivas y paliativas.

* Actualizacion de sistemas y aplicaciones.

Codigo
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o Ataques y contramedidas en sistemas personales.
Anatomia de ataques y analisis de software malicioso.

o Seguridad en la red corporativa.

Clasificacion de los ataques.

Footprinting o Information Gathering.
FingerPrinting.
Explotacion de las vulnerabilidades.

Ataques segun el principio de seguridad vulnerado.
Ataques web.
Ataques a contraseias. Fases de registro y autenticacion.
o Seguridad en la conexion con redes publicas.

Identificacion digital.
Firma electronica y certificado digital.

Documento Nacional de Identidad electrénico (DNIe)

Monitorizacion del trafico en redes.
Deteccion de intrusos.
Comunicaciones inalambricas.

* Seguridad para las comunicaciones inalambricas.
» Servidores de autenticacion. Portal cautivo.

e Unidad Didactica 5:

Contenidos:

o Elementos basicos de la seguridad perimetral.
Router frontera.
Cortafuegos.

Redes privadas virtuales.

Perimetros de red. Zonas desmilarizadas.
Subred protegida débil Vs subred protegida fuerte.

Curso 2025/2026

o Politicas de defensa en profundidad.
= Defensa perimetral.
= Defensa interna.
= Factor humano.
o Protocolo SSH.
o Redes privadas virtuales. VPN.
= Ventajas y desventajas de las VPNs.
= Escenarios de una VPN.
o Servidores de acceso remoto.
o Sistemas de seguridad WLAN.
o Recomendaciones de seguridad WLAN.
Codigo Rev. Fecha ., Entregar a:
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e Unidad Didactica 6:

Contenidos:

O
O

O O O O O O

Utilizacion de cortafuegos.

Tipos de cortafuegos.
= (Caracteristicas.
= Funciones principales.

Utilizacion de cortafuegos.
= Arquitectura de cortafuegos.

Reglas de filtrado de cortafuegos.

Configuracion Router-Firewall.

Configuracion de cortafuegos con entorno grafico.

Pruebas de funcionamiento.

Registros de sucesos de un cortafuegos.
Sistemas Detectores de Intrusos. Técnicas.

e Unidad Didactica 7:

Contenidos

@)

O

(Qué es un proxy?

Tipos de proxies y caracteristicas.
Funciones.
Métodos de autenticacion en un proxy.

Instalacion y configuracion de un servidor proxy.

Configuracion de un proxy.
Gestion de caché, log v filtros web.
Reglas ACLs.

Instalacion y configuracion de un cliente proxy.

Pruebas de funcionamiento.

Herramientas graficas.

5.3.ELEMENTOS TRANSVERSALES DEL CURRICULO

5.3.1. AREAS DE INTERES EN LA FP
Asimismo, se debe de prestar atencion a las areas prioritarias o de especial interés, existentes
en la Formacion Profesional: TIC, idiomas y prevencion de riesgos laborales.

5.3.2. EDUCACION EN VALORES

El Sistema Educativo incluye en el curriculo una serie de saberes actualmente demandados
por la sociedad: son los llamados temas transversales.

Curso 2025/2026

Se denominan transversales porque no surgen como un programa paralelo al desarrollo del
curriculo sino insertado en la dindmica diaria del proceso de ensefianza—aprendizaje. Son
complementarios y deben impregnar la totalidad de actividades del centro.
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La LOMLOE y, mas concretamente la LEA refuerzan el uso en los curriculos de las
ensefianzas no universitarias de estos temas transversales.

En el aula se trabajaré la igualdad de oportunidades de ambos sexos en los siguientes aspectos:

e Seleccionando los materiales que se presentaran en el aula para evitar cualquier referencia
sexista en los mismos.

e Evitando términos sexistas en el uso del lenguaje.

e Promoviendo, entre el alumnado, el respeto hacia el sexo contrario, evitando actitudes
discriminatorias y de rechazo por cuestiones de sexo. Se trabajard contra los estereotipos
sexistas, respetando las diferencias entre ellos y favoreciendo la igualdad de oportunidades y
derechos.

e Realizando actividades en el aula encaminadas a analizar el papel de la mujer a lo largo de la
historia de la informatica.

e Participando por igual en las actividades practicas, repartiendo el trabajo de forma equitativa
entre el alumnado, formando equipos de trabajo mixtos y fomentando la valoracion del
esfuerzo comun en la elaboracion de trabajos en equipo, asi como la participacion y la
tolerancia.

e Asistiendo y/o visualizando conferencias dadas por mujeres, con dedicacion profesional en el
mundo de la informatica.

También se trabajara la educacion por la paz, especialmente en las actividades que se realizan
en grupo, en la que se fomenta una actitud de respeto y valoracion positiva de las ideas y opiniones
ajenas, de cooperacion y aceptacion de las decisiones tomadas por el grupo, como norma fundamental
para vivir en una sociedad tolerante. De esta forma se favorecen las relaciones de amistad, aceptacion
y cooperacion.

Se inculcara el respeto por la propiedad intelectual, ya que se utilizara siempre software de
dominio publico o programas debidamente registrados o en version educativa o de evaluacion.

Ademas, se respetara al material, derecho a la intimidad y a la privacidad. Rechazo a las
intrusiones, virus. Cuidado en el uso de los ordenadores y respeto a las normas del aula, respetando
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. (BOE n° 294, 6 diciembre 2018)

Con respecto a la educacion ambiental, se valorara la importancia del reciclado y del ahorro
energético. Al utilizar una plataforma virtual para la comunicacion de actividades entre profesor y
alumnado se ayuda a evitar la utilizacion de papel.

Ademas, se trabajard la educacion al consumidor a la hora de mantener una actitud critica
hacia los mensajes que transmiten los medios de comunicacion y especialmente internet y educando
en la correcta utilizacion de internet.

De igual forma, se respetara la accesibilidad de las personas con discapacidad a las tecnologias
de la informacion, segiin el Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se
aprueba el Texto Refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusion social (BOE n° 289, 3 diciembre 2013). Para ello, en el aula se considerara el "Disefio para
Todos" como criterio general a aplicar en todas las unidades.
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Se tendréa también en cuenta la educacion para la salud, cuidando aspectos como la seguridad
e higiene en el trabajo, la prevencion de riesgos laborales y la ergonomia del puesto de trabajo.

6. METODOLOGIA
6.1.ORIENTACIONES METODOLOGICAS

La metodologia es el conjunto de criterios y decisiones que organizan, de forma global, la
accion didactica en el aula.

La metodologia a emplear tomara como eje el didlogo, el debate y la confrontacion de ideas e
hipotesis, ya que no podemos olvidar que el aprendizaje es un proceso social y personal que cada
individuo construye al relacionarse, activamente, con las personas y la cultura en las que vive. Como
orientaciones metodologias se utilizaran las siguientes:

e Partir del nivel de desarrollo del alumno/a y de los conocimientos previos que posee.

e Favorecer la adquisicion de aprendizajes significativos y funcionales, trasladables a las situa-
ciones de trabajo relacionadas con su Ciclo Formativo. De este modo, se crean relaciones
entre los nuevos contenidos y lo que ya se sabe.

e Contribuir al desarrollo de la capacidad de “aprender a aprender”, permitiendo que el
alumno/a se adapte a nuevas situaciones de aprendizaje.

e Crear un clima de aceptacion mutua y cooperacion.

En definitiva, la metodologia a utilizar sera activa, significativa, participativa, creativa,
motivadora y reflexiva; para que el alumno/a sea protagonista de su propio aprendizaje.

Se utilizaran recursos para incluir la gamificacion en la clase, asi como el concepto de clase
invertida. Ademas, sera importante hacer ver al alumnado la funcionalidad de los contenidos, de ma-
nera que puedan utilizarlos en situaciones reales de la vida cotidiana en relacién con sus intereses y
motivaciones.

6.2.LINEAS DE ACTUACION

Las lineas de actuacion en el proceso de ensefianza-aprendizaje vienen determinadas en la
ORDEN de 19 de julio de 2010 por la que se establece el titulo de Técnico Superior en Administracion
de Sistemas Informaticos en Red, versaran sobre:

e La caracterizacion y transmision de la informacion utilizando lenguajes de marcado.

e La publicacion y difusion de informacion en la web.

e Lautilizacion de técnicas de transformacion y adaptacion de la informacion.

e El almacenamiento de la informacion.

e La gestion de informacion en sistemas especificos orientados a entornos empresariales.
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6.3.ACTIVIDADES DE ENSENANZA-APRENDIZAJE

Para las actividades de ensefianza—aprendizaje expresadas en las unidades didacticas se ha
utilizado la metodologia de Tyler y Wheeler, que distingue entre varios tipos de actividades. En con-
creto se utilizan los siguientes tipos de actividades:

e Actividades de evaluacion de conocimientos previos: suelen realizarse a principio de clase
para obtener informacion acerca de lo que sabe el alumnado.

e Actividades de presentacion — motivacion: con el fin de introducir al alumnado en el tema
que se aborda en cada unidad didéctica.

e Actividades de desarrollo de contenidos: permiten que el alumnado adquiera nuevos con-
tenidos.

e Actividades de refuerzo y ampliacion: programadas para aquel alumnado que, o bien no
haya alcanzado los conocimientos trabajados, o bien necesite continuar construyendo conoci-
mientos una vez terminadas las actividades de desarrollo propuestas.

e Actividades de evaluacion: deben tener en cuenta lo establecido en los criterios de evalua-
cion propuestos y su fin es dar cuenta de lo aprendido por los alumnos/as.

e Actividades de recuperacion: programadas para el alumnado que no haya alcanzado los co-
nocimientos trabajados.

6.4 ESTRATEGIAS DIDACTICAS

Dentro de la metodologia de esta programacion didéctica, se aplicara el concepto de clase
invertida o flipped classroom, considerada como una forma de trabajar en la que se reordena la
forma de dar clase, utilizando videos y otros tipos de documentos, como apuntes, libros, etc... Esta
estrategia facilita el aprendizaje y los ritmos de la clase porque se trata de un aprendizaje mas perso-
nal, en el que se consigue centralizar el aprendizaje del alumnado. Es decir, el alumno/a es protago-
nista de su propio aprendizaje, aunque siempre es guiado por el profesor.

En la casa, el alumnado trabajard videos, tomando apuntes y extrayendo la informacioén. En
clase se resolveran dudas y se seguird aprendiendo tanto de los compafieros como del profesor. Se
comprueba lo que se sabe y se pone en practica la explicacion haciendo distintos tipos de actividades,
concursos e investigaciones, haciendo las clases mas activas.

Ademas, este concepto se apoya de metodologias de aprendizaje cooperativo, mejorando asi
los resultados de la clase, puesto que los que van por delante pueden ayudar a los que van por detrés.
El aprendizaje cooperativo es una metodologia que se basa en el trabajo en equipo y que tiene como
objetivo la construccion de conocimiento y la adquisicion de competencias y habilidades sociales,
ayudandose el alumnado entre ellos para lograr una meta en comun. El rol del docente esta enfocado
en organizar grupos de alumnos/as de tal manera que la diversidad no sea un impedimento en la clase.
Es por ello, que nos debemos asegurar de que todos participen otorgando una responsabilidad indivi-
dual a cada miembro del grupo.

Entre estos tipos de actividades entra en juego el concepto de gamificacién. La gamificacion
es una técnica de aprendizaje que traslada la mecanica de los juegos al ambito educativo-profesional
con el fin de conseguir mejores resultados: sirve para absorber conocimientos, para mejorar alguna
habilidad para recompensar acciones concretas... Es un término que ha adquirido una enorme popu-
laridad en los ultimos afios, sobre todo en entornos digitales y educativos. Una de las claves princi-
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pales al aplicarla es que los alumnos y alumnas tengan perfectamente asimiladas las dindmicas de
juego que se llevaran a cabo. Todas ellas tienen por objeto implicar al alumnado a jugar y seguir
adelante en la consecucion de sus objetivos mientras se realiza la actividad. Cualquier actividad rea-
lizada en contexto de la gamificacion busca lograr tres claros objetivos: por un lado la fidelizacion
con el alumnado, al crear un vinculo con el contenido que se esté trabajando. Por otro lado, busca ser
una herramienta contra el aburrimiento y motivarles. Finalmente, quiere optimizar y recompensar al
alumnado en aquellas tareas en las que no hay ningun incentivo mas que el propio aprendizaje.

En esta programacion didactica se pondré en practica a través de aplicaciones como Kahoot,
por ejemplo para hacer un test de autoevaluacion del alumnado al final de una unidad didéctica con
el fin de comprobar los conceptos adquiridos en el desarrollo de la misma.

En el desarrollo de las unidades didacticas se planteara también un proyecto realizado por
parejas en el que se le pondra al alumnado frente a una situacion problematica real, favoreciendo un
aprendizaje mas vinculado con el mundo laboral. Con esta actividad, que sera dividida en varias
practicas evaluables ubicadas en diferentes unidades didacticas, se pretende enfrentar al alumnado a
situaciones que los lleven a comprender y aplicar lo aprendido como una herramienta para resolver
problemas o proponer mejoras en su entorno mas proximo.

En cuanto a la aplicacion del Bilingliismo, en el modulo atenderemos a lo que nos dice la
ORDEN de 28 de junio de 2011, por la que se regula la ensefianza bilingiie en los centros docentes
de la Comunidad Auténoma de Andalucia.

e Contenidos (uso de la L2): Los contenidos de este modulo, en términos generales, se
impartiran 50% en espafiol y 50% en L2 (inglés), este reparto en el uso de la lengua, al tratarse
del primer afio de implantacion, serd aproximado. En ciertas unidades el uso del espafiol sera
mas relevante, por el contrario, en otras utilizaremos prioritariamente el inglés, ya que los
contenidos asi lo permiten. En el resto de unidades el uso de los dos idiomas serd mas
equilibrado.

e Métodos pedagdgicos utilizados para la aplicacion del modelo bilingiie en este méodulo.

a) Estrategias que propicien el aprendizaje de contenidos en lengua extranjera, en el
marco de los objetivos curriculares establecidos con caracter general para el
aprendizaje de las mismas. Nos basaremos en las estrategias que nos proporciona la
metodologia AICLE (Aprendizaje Integrado de Contenidos en Lengua Extranjera).

b) Disefio de tareas comunicativas de aprendizaje que se implementaran en el aula para
contribuir a que el alumnado pueda dominar las destrezas basicas de la competencia
lingiiistica, tanto orales como escritas, en coherencia con los objetivos. Para la
consecucion de estos objetivos se promoverd el uso del Portfolio Europeo de las
Lenguas. Especialmente en este modulo utilizaremos dindmicas de grupo en L2,
como puedan ser los role-playing o las presentaciones y exposiciones orales.

¢) Incorporacion de actividades comunicativas en todas las lenguas para fomentar el
desarrollo de las destrezas basicas en cada una de las lenguas impartidas en el centro.
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d) Establecimiento de vinculos entre las distintas lenguas, unificar la terminologia
lingiiistica y los planteamientos metodologicos basados en un enfoque comunicativo.
Realizaremos glosarios y esquemas tematicos en L2.

e) Utilizacioén de vocabulario técnico-profesional y de estructuras lingiiisticas idoneas
para el desarrollo de las competencias profesionales propias del ciclo formativo, asi
como del conocimiento de la cultura profesional en el ambito de la L2. Para ello y,
usando como ‘“hub” la plataforma educativa de Moodle Centros, usaremos
herramientas audiovisuales como puedan ser podcast, videos, tutoriales, manuales,
noticias, magazines y cualquier otro medio donde la lengua utilizada sea el inglés.

Ademas, se tienen en cuenta una serie de estrategias para el caso en el que se interrumpa
el proceso de ensefianza-aprendizaje por motivos como por ejemplo el COVID-19. Para estos ca-
sos, cada semana, los estudiantes se conectaran con el profesor por videoconferencia. Los recursos
estaran disponibles, como siempre, a través de la plataforma educativa, donde podran consultar una
combinacion de videos cortos y actividades de seguimiento para que se completen semanalmente. Se
precisara igualmente, a través de esta plataforma, un plan de trabajo donde se detallaran las activida-
des a realizar cada dia que se tenga clase. Para la resolucion de dudas del alumnado, se habilitard un
foro en cada unidad didéctica, aunque también podran utilizar el correo electronico y la herramienta
de mensajes privados de la plataforma para comunicarse con el profesor por motivos mas personales.
Con el fin de poder llevar a cabo los intercambios de informacion, las interacciones y conexiones
humanas legalmente, el departamento tendré elaborado un documento describiendo todos los aspectos
necesarios a tener en cuenta en relacion a la proteccion de datos, tanto del profesorado, como del
alumnado. Esto ayudara a abordar la situacion de crisis y asi poder enfrentar desafios futuros.

6.5.ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Se consideran actividades complementarias las organizadas durante el horario escolar por los
Centros, y que tienen un caracter diferenciado de las propiamente lectivas, por el momento, espacio
o recursos que utilizan. Estas actividades son fundamentalmente las salidas y celebraciones y se or-
ganizaran de forma coordinada con los profesores del equipo docente.

El departamento de informatica colaborara en todas aquellas actividades complementarias y ex-
traescolares que se proponga en el centro que afecten al alumnado del ciclo formativo. Entre las pre-
vistas se incluyen la realizacion de charlas impartidas por empresas o antiguos alumnos que expliquen
tecnologias y metodologias empleadas en el ambito laboral relacionadas con el ciclo, asi como la
asistencia a jornadas o congresos relacionados con la informatica.

Ademas se han previsto las siguientes actividades:

e Asistencia a feria de empleo de la Universidad de Jaén y charla de “Chema Alonso” en IFEJA,
Jaén.

e Asistencia a congreso Cibershube 2025, en la Universidad de Jaén.

e Visita instalaciones Oracle en parque empresarial de Mélaga

e Visita instalaciones CPD Universidad de Jaén

e Visita instalaciones NTT-DATA Jaén
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En cualquier caso, el grupo participara en aquellas actividades complementarias y extraesco-
lares propuestas por el departamento que sean de interés para el modulo.

6.6.MATERIALES Y RECURSOS DIDACTICOS

Todas las sesiones correspondientes a este modulo se desarrollaran en el aula-taller de infor-
matica de dotacion del ciclo. Ademas de los recursos tradicionales como la pizarra para explicaciones
tedricas, se necesitaran los siguientes recursos tecnologicos en el aula:

a) Infraestructura y comunicaciones:

Infraestructura de red para intercomunicar todos los ordenadores del aula

Acceso a Internet para todos los ordenadores del aula. El profesor tendra la posibilidad de
inhabilitar dicho acceso en un momento concreto.

Pizarra blanca con rotuladores, para las explicaciones del profesor, asi como para aclara-
cion de dudas, tanto de tipo tedrico como de manejo del ordenador.

Fuentes de informacion: libros, internet y biblioteca.

Medios de comunicacidn escrita: prensa, revistas especializadas,...

Medios audiovisuales: videos,...

b) Hardware:

Un ordenador por cada alumno.
Cafion proyector para exposicion de la parte teorica por parte del profesor.
Pizarra electronica para facilitar la tarea de exposicion del profesor.

¢) Software:

Sistema operativo: Windows 10 y Linux (Ubuntu u otra distribucion).

Paquete ofimatico OpenOffice.

Plataforma educativa: A través de esta plataforma se le facilitara al alumnado la documen-
tacion necesaria en formato digital, evitando en la medida de lo posible el derroche de
papel. De esta forma, esta informacion podra ser consultada desde cualquier lugar y en
cualquier momento por el alumnado. A su vez, las practicas digitales seran recogidas
desde la plataforma para asi permitir que el alumno/a pueda planificar y entregar éstas
cuando lo estime conveniente, siempre dentro del plazo méximo indicado por el profesor.
Esta plataforma también permite la posibilidad de crear exdmenes online y la calificacion
a través de rubricas.

Cuaderno digital del profesor.

Aplicaciones digitales online para realizar brainstormings (Miro), administrar tareas (Tre-
llo), autoevaluaciones (Kahoot), mapas mentales (Mindmeister), repasar contenidos y re-
solucion de dudas (Mentimeter)...

Lector de huellas USB.

Software de recuperacion de datos y de copia de seguridad.

Software antimalware, tanto en versiones de escritorio como en la nube, asi como bajo
GNU/Linux y en modo Live.

Lector de DNIe.

Software sniffer.

Codigo
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e Cortafuegos y proxy.
e Solucién integrada de seguridad.

6.7.BIBLIOGRAFIA
6.7.1. BIBLIOGRAFIiA DE DEPARTAMENTO

e Costas Santos, Jesus. “Seguridad y alta disponibilidad”. Rama. 2011.

e Abad Domingo, Alfredo. “Seguridad y alta disponibilidad”. Garceta. 2018.

e Documental de La2 sobre Hackers: “Internet Zona peligrosa” http://video.google.com/vi-
deoplay?docid=6429963795365083 124#

e Reportaje de Cuatro: “; Estamos desnudos en Internet?” http://www.cuatro.com/rec/repor-
tajes/estamos-desnudos-en-internet/ Recuperacion de datos,

e Recovery Labs: http://www.youtube.com/watch?v=qlQF3169mJY &feature=related

e Consejos de seguridad en Internet: http://www.youtube.com/watch?v=86cr-
EfBzlo&feature=related

e Nuevas amenazas cambian el concepto de seguridad, Trend Micro
http://www.youtube.com/watch?v=NBGeQNbtplg&feature=related

e Videos del centro de seguridad ESET (responsables del antivirus NOD32)

e http://www.eset-la.com/centro-amenazas/videos_educativos.php

6.7.2. BIBLIOGRAFIiA DE AULA
e Apuntes elaborados por el profesorado, basados en la bibliografia de departamento.

7. EVALUACION

La evaluacion tendra en cuenta el progreso del alumno/a respecto a la formacion adquirida
en los distintos médulos que componen el Ciclo Formativo. La superacion del Ciclo Formativo re-
querira la evaluacion positiva de todos los mdédulos que lo componen.

La evaluacion es criterial y continua. En primer lugar, es criterial, ya que a través del cum-
plimiento de los criterios de evaluacion, se valida si se alcanzan las metas. En segundo lugar, se dice
que es continua porque continuamente se estd evaluando y cuando se detecta un problema en clase,
se intenta solucionar. Por tanto, permite resolver el problema que tenga un alumno/a en un momento
dado. Ademas, que la evaluacion sea continua implica que sea formativa, puesto que permite cambiar
aspectos determinados si se detectan fallos en el proceso de ensefianza.

7.1.QUE EVALUAR

En todos los elementos de la programacion se hace referencia al proceso de ensefianza-apren-
dizaje, por lo tanto, siguiendo con la misma técnica, a la hora de determinar qué se va a evaluar,
distinguiremos entre:
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a) Evaluacién del proceso de ensefianza: Se tendran en cuenta todos los elementos que han inter-
venido en el proceso de ensefianza, tanto de la programacion (seleccion de objetivos, tipo de con-
tenidos, actividades, ...) como su aplicacion didactica (adecuacion de recursos, intervenciones
docentes, convivencia con el alumnado, ...). Dicha evaluacion se realizard al final de cada bloque,
trimestre y, especialmente, a final del curso. Por tanto, teniendo en cuenta estos factores, se podra
modificar la planificacion inicial planteada alterando el orden de las unidades didacticas, cam-
biando recursos, modificando cargas horarias de ciertas unidades diddcticas, ...

b) Evaluacion del proceso de aprendizaje: se evaluara el grado de adquisicion de los objetivos

programados en los contenidos. Para ello se utilizan los criterios de evaluacion de este modulo de

Aplicaciones Web, que pasamos a detallar:

R.A 1: Adoptar pautas y practicas de tratamiento seguro de la informa-
cioén, reconociendo las vulnerabilidades de un sistema informatico y la necesidad de
asegurarlo
a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad
de la informacion en los sistemas informaticos.
b) Se han descrito las diferencias entre seguridad fisica y logica.
c) Se han clasificado las principales vulnerabilidades de un sistema informatico, segun
su tipologia y origen.
d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos.
e) Se han adoptado politicas de contrasefias.
f) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos.
g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la in-
formacion.
h) Se ha reconocido la necesidad de establecer un plan integral de proteccion perimetral,
especialmente en sistemas conectados a redes publicas
i) Se han identificado las fases del analisis forense ante ataques a un sistema.

z

CRITERIOS DE
EVALUACION

R.A 2: Implantar mecanismos de seguridad activa, seleccionando vy

ejecutando contramedidas ante amenazas o ataques al sistema.

a) Se han clasificado los principales tipos de amenazas légicas contra un sistema infor-
matico.
b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un
equipo, asi como el estado de actualizacién del sistema operativo.
c) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas
preventivas y paliativas disponibles
g 2 | d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en en-
e tornos de ejecucion controlados.
o} &t’ e) Se han implantado aplicaciones especificas para la deteccion de amenazas y la eli-
ﬁ 3 minacién de software malicioso.
= <« | f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de
g E trabajo basado en el uso de redes publicas.
g) Se han evaluado las medidas de seguridad de los protocolos usados en redes inalam-
bricas.
h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se
ejecutan en un sistema.
i) Se han descrito los tipos y caracteristicas de los sistemas de deteccién de intrusio-
nes.
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R.A 3: Implantar técnicas seguras de acceso remoto a un sistema informatico, interpre-

tando y aplicando el plan de seguridad.

a)
5
o | P
=
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o | d
L
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»w |©
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Se han descrito escenarios tipicos de sistemas con conexion a redes publicas en los
que se precisa fortificar la red interna.

Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad
perimetral.

Se han identificado los protocolos seguros de comunicacién y sus ambitos de utiliza-
cion.

Se han configurado redes privadas virtuales mediante protocolos seguros a distintos
niveles.

Se ha implantado un servidor como pasarela de acceso a la red interna desde ubica-
ciones remotas.

Se han identificado y configurado los posibles métodos de autenticacién en el acceso
de usuarios remotos a través de la pasarela.

Se ha instalado, configurado e integrado en la pasarela un servidor remoto de auten-
ticacion.

R.A 4: Implantar cortafuegos para asegurar un sistema informatico, analizando sus

prestaciones y controlando el trafico hacia la red interna.

7

CRITERIOS DE
EVALUACION

Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

Se han clasificado los niveles en los que se realiza el filtrado de trafico.

Se ha planificado la instalacion de cortafuegos para limitar los accesos a determina-
das zonas de la red.

Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.
Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas
se aplican correctamente.

Se han probado distintas opciones para implementar cortafuegos, tanto software
como hardware.

Se han diagnosticado problemas de conectividad en los clientes provocados por los
cortafuegos.

Se ha elaborado documentacion relativa a la instalacion, configuracion y uso de cor-
tafuegos.

R.A 5: Implantar servidores proxy, aplicando criterios de configuracion que garanticen

el funcionamiento seguro del servicio.

-

CRITERIOS DE
EVALUACION
=

Se han identificado los tipos de proxy, sus caracteristicas y funciones principales.
Se ha instalado y configurado un servidor proxy-caché.

Se han configurado los métodos de autenticacion en el proxy.

Se ha configurado un proxy en modo transparente.

Se ha utilizado el servidor proxy para establecer restricciones de acceso web.

Se han solucionado problemas de acceso desde los clientes al proxy.

Se han realizado pruebas de funcionamiento del proxy, monitorizando su actividad
con herramientas graficas.

Se ha configurado un servidor proxy en modo inverso

i) Se ha elaborado documentacion relativa a la instalacion, configuracion y uso de ser-
vidores proxy.
)]
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R.A 6: Implantar soluciones de alta disponibilidad empleando técnicas de virtualizacion

y configurando los entornos de prueba.

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar
soluciones de alta disponibilidad.

b) Se han identificado soluciones hardware para asegurar la continuidad en el funciona-
miento de un sistema.

c) Se han evaluado las posibilidades de la virtualizacion de sistemas para implementar

soluciones de alta disponibilidad.

d) Se ha implantado un servidor redundante que garantice la continuidad de servicios

en casos de caida del servidor principal.

Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y dis-

positivos especificos.

g) Se ha evaluado la utilidad de los sistemas de clusters para aumentar la fiabilidad y
productividad del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con ne-
cesidades de alta disponibilidad.

z

CRITERIOS DE
EVALUACION
)

R.A 7: Reconocer la legislaciéon y normativa sobre seguridad y proteccion de datos valo-

rando su importancia.

a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacion personal
almacenad.

c) Se han identificado las figuras legales que intervienen en el tratamiento y manteni-

miento de los ficheros de datos.

Se ha contrastado el deber de poner a disposicion de las personas los datos perso-

nales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informa-
cion y comercio electrénico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

g) Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.

-

CRITERIOS DE
EVALUACION
e

Tabla 3: Resultados de aprendizaje y criterios de evaluacién del mdédulo

La superacion del modulo requerira de evaluacion positiva en todos los resultados de
aprendizaje que son de su con competencia con la excepcion del RAS que se considerara no
imprescindible

7.2.CUANDO EVALUAR

A. Evaluacion inicial

Al comienzo de curso se pasara un cuestionario con preguntas, para conocer los estudios y
experiencias del alumnado, asi como obligar a hacer un esfuerzo de auto evaluacidon sobre conoci-
mientos acerca de la materia en cuestion y otras materias relacionadas (como sistemas operativos,
bases de datos ¢ infraestructura de sistemas).
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Ademas se realizara un andlisis de las dificultades de aprendizaje de nuestro alumnado, a partir
de la observacion en el aula y de la informacion suministrada por el departamento de orientacion, a
través del tutor/a del grupo.

De esta forma se podran aplicar estrategias metodologicas adecuadas a la diversidad de nues-
tro alumnado, con el fin de favorecer su aprendizaje.

También se tendrd en cuenta la sesion de evaluacion inicial que se realizara cuando se lleve
un mes de clase.

Al principio de cada unidad didéctica se hardn actividades de evaluacion inicial para conocer
el nivel de partida del alumnado en cada una de las areas de las que se compone nuestro médulo.

B. Evaluacion continua o formativa

Se trata de evaluar el desempefio del alumnado a lo largo de todo el curso. La evaluacion
continua se lleva a cabo durante el aprendizaje y va a suponer el conjunto de observaciones, respuestas
y comportamientos que sobre el alumnado y demds elementos curriculares debe realizar el profesor.

La superacion de este modulo mediante evaluacion continua requiere la asistencia regular a
clase y el desarrollo de las actividades programadas para el mismo, “la evaluacion continua de los
aprendizajes requerird la asistencia regular y obligatoria, tanto en el centro docente como en la fase
de formacion en empresa u organismo equiparado, de al menos el 80 por ciento de la duracion total
del modulo, dmbito o proyecto, a partir de la fecha en la que el alumnado se haya matriculado."
(Decreto 147/2025, de 17 de septiembre de 2025 y Orden de 18 de septiembre de 2025)

C. Evaluacion final

Se considerard evaluacion positiva, la consecucion de las capacidades finales exigidas al fi-
nalizar cada unidad didéctica (que se hace corresponder con un Resultado de Aprendizaje).

Mejorard el contenido de la calificacion final, la realizacion de practicas de ampliacion que
estan propuestas con el fin de ampliar conocimientos sobre todos los Resultados de Aprendizaje.

Para poder obtener una calificacion positiva en la evaluacion final sera necesario superar todas
las Unidades de trabajo o lo que es lo mismo todos los Resultados de Aprendizaje imprescindibles.

Los alumnos que no superen el modulo en mayo, tendran la obligacion de asistir a las clases
que se organicen durante el periodo de recuperacion que tendra lugar en el mes de junio, para la
preparacion de las pruebas de la evaluacion final. En este examen de junio, alumnado que tenga algin
RA pendiente podra recuperarlo. También se dard la oportunidad de entregar una practica final para
recuperaciones de practicas que no hayan sido aprobadas durante la evaluacion continua. En este
periodo el alumnado que haya superado el modulo tendré la oportunidad de subir nota.
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Se realizardn las tres sesiones de evaluacion y calificacion en las fechas que establezca el
centro.

En la siguiente tabla se muestra la distribucion de practicas evaluables (P) y pruebas tedricas-
practicas (E). Ademads, también se indican las practicas y las pruebas evaluables (R) que se llevan a
cabo en los periodos de recuperaciones, tanto al finalizar cada uno de los trimestres, como en el mes
de junio.

R R
uD1 ub2 | UD3 AT UD4 | UDS | UD6 | UD7 oT R
P
B R | R a1 _NEL_NE_NE_N . ~a
EBH B B B B B =

Tabla 4: Distribucion de prdcticas evaluables (P) y pruebas tedricas-prdcticas (E)

D. Evaluacion dual

El RA5.- Implantar servidores proxy, aplicando criterios de configuracion que garanticen
el funcionamiento seguro del servicio, sera dualizado en la empresa. Por tanto, su evaluacion sera
conjunta, entre el profesorado y el tutor dual de la empresa. En los diferentes planes formativos se
desarrollaran las tareas que el alumnado deberé realizar para superar este RA. Se plantearan activi-
dades complementarias para que, en el caso de no poder realizar diferentes criterios en la empresa,
el alumnado pueda llegar a alcanzar el resultado de aprendizaje.

Una adecuada coordinacion entre centro docente y empresa es fundamental para el satisfacto-
rio desarrollo del proceso de ensenanza aprendizaje.

Existird un miembro del equipo docente que ejercerd la tutoria docente, siendo responsable
del seguimiento de las tareas formativas en la empresa. Cada empresa o entidad colaboradora desig-
naré al responsable laboral (tutor laboral) que tutorizara la formacion del alumnado en la empresa. El
tutor docente se mantendra en contacto con el tutor dual de la empresa. El contacto podra ser telema-
tico.

Los tutores docentes, junto con los tutores laborales, velaran por el cumplimiento del plan de
formacidn y estaran especialmente atentos/as por si alguna actividad pueda no ser llevada a cabo total
o parcialmente. Se completard la formacion mediante actividades especificas, a realizar por el alum-
nado, en el curso de Moodle Centros. Asi se garantiza que se complete el RA.

Criterios a tener en cuenta en el seguimiento de la formacion dual:

e Faltas de asistencia y/o puntualidad y posible justificacion de las mismas.

e Problemas detectados en la temporalizacion del programa formativo y ajustes necesarios.

e Actividades o tareas en las que se ha encontrado especial dificultad y, si fuera necesario,
refuerzo por parte del equipo docente.

;1 Fecha .
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Logros obtenidos en la ejecucion de alguna tarea o actividad, con la valoracion cualitativa de
la misma por parte del tutor laboral.

Dudas que surjan respecto al desarrollo del plan formativo.

Al final de cada periodo, el tutor laboral hard una valoracion sobre el desempeio del alumnado
mediante una escala cualitativa (mal, regular, bien, muy bien, excelente), que sera trasladada
por el tutor docente a cada profesor, para la evaluacion de los modulos implicados. El profesor
que imparta cada modulo realizard la evaluacion cuantitativa segun las ponderaciones
recogidas en la correspondiente programacion del modulo, de los Resultados de Aprendizaje
trabajados en la empresa y/o centro en la fase de alternancia.

7.3.COMO EVALUAR

Para evaluar el médulo de Aplicaciones Web utilizaremos varias herramientas de evaluacion,

que aportaran la informacion suficiente al profesor a la hora de saber el grado de adquisicion de los
objetivos planteados. Estas herramientas se describen en mayor detalle a continuacion:

Trabajo diario: practicas que se desarrollaran en clase. Algunas de estas practicas incluiran
una defensa por parte de cada alumno/a, para demostrar que es el autor de la practica. Seran
medibles mediante ribricas de evaluacion, que es una matriz de evaluacion donde se descri-
ben las caracteristicas especificas de una tarea en varios niveles de rendimiento, con el fin de
clarificar lo que se espera del trabajo del alumnado, de valorar su ejecucion y de facilitar la
proporcion de retroalimentacion.

Observacion diaria: Se llevard a cabo una observacion del trabajo diario del alumnado en
clase, asi como una observacién sistematica por la que el profesor tendra en cuenta la parti-
cipacion del alumnado en el grupo de clase y aspectos como la cooperacion, la colaboracion,
la iniciativa y la adquisicion de las competencias profesionales, personales y sociales. Este
registro se llevara a cabo mediante rubricas de evaluacion y un registro anecdotico, donde
se recoge el comportamiento no previsible en clase y que pueden aportar datos significativos.
Practicas evaluables: distribuidas en varias sesiones, con fecha limite y defendidas por el
alumnado, para demostrar que es el autor de dichas précticas. La entrega se llevara a cabo
mediante la plataforma virtual donde el alumnado pueda recopilar los trabajos realizados y el
profesor pueda publicar las indicaciones para la realizacion de las diferentes pruebas a lo largo
del curso. Seran medibles mediante rubricas de evaluacion.

Pruebas tedrico-practicas: distribuidas para cubrir bloques de unidades didécticas, que per-
mitirdn conocer el grado de adquisicion de conocimientos en dichos bloques. Seran medibles
mediante rabricas de evaluacion,

Examen final: seré realizado por aquellos alumnos y alumnas que no hayan alcanzado los
objetivos asignados de forma satisfactoria en alguna de las pruebas eliminatorias anteriores.
Este examen estara dividido igualmente en partes. El alumno/a realizard unicamente las partes
pendientes, conforme a los criterios de evaluacién que no haya superado. De igual forma,
podran realizar estas pruebas aquellos alumnos/as que deseen subir nota, conservando la nota
anterior en el caso de que sacaran menos nota. Sera medible mediante rubricas de evaluacion.
Autoevaluacion del alumnado: se llevara a cabo mediante pruebas escritas en las diferentes
unidades didacticas o actividades de evaluacion inicial al comienzo del curso, tanto para que
el alumnado reflexione sobre los contenidos que ya conoce, como para que el profesor co-
nozca el nivel de conocimiento del alumnado.
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Para todas estas herramientas de evaluacion descritas se hara uso del cuaderno digital del
profesor para su calificacion. Ademas, se utilizaran, en la medida de lo posible, plataformas digitales
para realizar los exdmenes a través del ordenador.

7.4.CALIFICACION Y CRITERIOS DE CALIFICACION

Teniendo en cuenta la Orden de 29 de septiembre de 2010, la evaluacién final de este modulo
profesional, se realizara en forma de calificaciones numéricas comprendidas entre 1 y 10 sin decima-
les, considerandose positivas las calificaciones iguales o superiores a 5 y negativas las restantes. Al
tener que reflejar en la plataforma Séneca una calificacion sin decimales entre 1 y 10 (seglin establece
la Orden de 18 de septiembre de 2025), en aquel/aquellos caso/s en la que el alumnado obtenga una
calificacion con decimales, se redondearé dicha nota a la cifra inferior, si el decimal es menor 0,5, y
a la cifra superior si el decimal es igual o mayor que 0,5.

El moédulo se evaluara por resultados de aprendizaje, complementando con las competencias
profesionales, personales y sociales.

7.4.1. CRITERIOS DE CALIFICACION
A continuacion, se visualiza una tabla donde se relacionan las ponderaciones estimadas en
esta programacion didéctica (PD) para cada resultado de aprendizaje (RA) y las unidades didécticas
implicadas en cada uno de ellos:

UNIDADES DIDACTICAS
4 5

6

14% X
14% X
14% X
14% X
14% X
16% X
14% X

RESULTADOS
DE APRENDIZAJE

Tabla 5: Ponderaciones de los RA y unidades diddcticas donde se evaltuan

En las siguientes tablas se puede observar la ponderacion de cada criterio de evaluacion (C.E.),
por cada uno de los resultados de aprendizaje (RA), en funcién de las unidades didacticas implicadas
en cada uno de ellos y teniendo en cuenta la duracién en horas de las mismas.

Ademas, en la ultima columna se muestra la ponderacion de las herramientas de evaluacion,
descritas en el apartado 7.3 de este mismo documento, con las que se trabajan cada uno de los criterios
de evaluacion:
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e P: Practicas evaluables.
e E: Pruebas tedricas-practicas.
e D: Trabajo diario y observacion diaria.
Para aquellos criterios de evaluacion que no se utilizaran alguna de las herramientas de eva-
luacion (P, E o D) el porcentaje correspondiente a dicha/s herramienta/s se sumaria al resto.

= Resultado de aprendizaje 1.- Adoptar pautas y practicas de tratamiento  se-
guro de la informacion, reconociendo las vulnerabilidades de un sistema informa-
tico y la necesidad de asegurarlo.

HERRAMIENTAS

R.A.1 UNIDADES DIDACTICAS EVALUACION

CE. | %CE. u.D.2 P E | D
a) 11% 100% 30% | 60% | 10%
b) 11% 100% 30% | 60% | 10%
c) 11% 100% 30% | 60% | 10%
d) 11% 100% 30% | 60% | 10%
e) 11% 100% 30% | 60% | 10%
f) 11% 100% 30% | 60% | 10%
g) 12% 100% 30% | 60% | 10%
h) 11% 100% 30% | 60% | 10%
i) 11% 100% 30% | 60% | 10%

Tabla 6: Ponderaciones de los criterios de evaluacion del RA 1
= Resultado de aprendizaje 2.- Implantar mecanismos de seguridad activa, se-
leccionando ejecutando contramedidas ante amenazas o ataques al sistema.

RA. 2 UNIDADES DIDACTICAS ~ ERRAMIENTAS

EVALUACION
CE. | %CE. U.D. 4 P E | D
a) | 12% 100% 30% | 60% | 10%
b) | 11% 100% 30% | 60% | 10%
o | 1% 100% 30% | 60% | 10%
d | 1% 100% 30% | 60% | 10%
e) | 11% 100% 30% | 60% | 10%
| 11% 100% 30% | 60% | 10%
g | 11% 100% 30% | 60% | 10%
hy | 11% 100% 30% | 60% | 10%
i) | 1% 100% 30% | 60% | 10%

Tabla 7: Ponderaciones de los criterios de evaluacion del RA 2
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= Resultado de aprendizaje 3.- Implantar técnicas seguras de acceso remoto a un sistema infor-
matico, interpretando y aplicando el plan de seguridad.

HERRAMIENTAS

R.A.3 UNIDADES DIDACTICAS

EVALUACION
CE. %CE. U.D.5 P E D
a) | 14% 100% 30% | 60% | 10%
b) | 15% 100% 30% | 60% | 10%
c) | 15% 100% 30% | 60% | 10%
d | 14% 100% 30% | 60% | 10%
e) | 14% 100% 30% | 60% | 10%
f | 14% 100% 30% | 60% | 10%
g | 14% 100% 30% | 60% | 10%

Tabla 8: Ponderaciones de los criterios de evaluacion del RA 3

= Resultado de aprendizaje 4.- Implantar cortafuegos para asegurar un sistema informatico, ana-
lizando sus prestaciones y controlando el trafico hacia la red interna.

i ~ HERRAMIENTAS |
RA. 4 UNIDADES DIDACTICAS EVALUACION

CE. | %CE. U.D.6 -
a) | 12,5% 100% 30% | 60% | 10%
b) | 12,5% 100% 30% | 60% | 10%
c) | 12,5% 100% 30% | 60% | 10%
d | 12,5% 100% 30% | 60% | 10%
e) | 12,5% 100% 30% | 60% | 10%
) | 12,5% 100% 30% | 60% | 10%
g | 12,5% 100% 30% | 60% | 10%
hy | 12,5% 100% 30% | 60% | 10%

Tabla 9: Ponderaciones de los criterios de evaluacion del RA 4
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= Resultado de aprendizaje S.- Implantar servidores proxy, aplicando criterios de configuracion
que garanticen el funcionamiento seguro del servicio.

HERRAMIENTAS

R.A.5 UNIDADES DIDACTICAS

EVALUACION
CE. | %CE. u.D.7 P E | D
a) | 1% 100% 30% | 60% | 10%
b) | 11% 100% 30% | 60% | 10%
o) | 1% 100% 30% | 60% | 10%
d | 1% 100% 30% | 60% | 10%
e) | 1% 100% 30% | 60% | 10%
| 1% 100% 30% | 60% | 10%
g | 1% 100% 30% | 60% | 10%
hy | 11% 100% 30% | 60% | 10%
i) | 12% 100% 30% | 60% | 10%

Tabla 10: Ponderaciones de los criterios de evaluacion del RA 5

En el caso del RAS, como este RA se va a realizar en la empresa las AE (actividades
evaluables) seran las propuestas a las diferentes empresas mediante los diferentes planes for-
mativos, desarrolladas en dichos planes. En el caso de que no se pudiera realizar alguno de
los criterios y que este fuera necesario para obtener el RA se realizara una AE mediante la
plataforma Moodle Centros para que el alumnado pueda obtener finalmente el RA.

= Resultado de aprendizaje 6.- Implantar soluciones de alta disponibilidad empleando técnicas
de virtualizacion y configurando los entornos de prueba.

HERRAMIENTAS

R.A. 6 UNIDADES DIDACTICAS

EVALUACION
CE. | %CE. u.D. 1 P E | D
a) 11% 100% 30% | 60% | 10%
b) 11% 100% 30% | 60% | 10%
c) 11% 100% 30% | 60% | 10%
d) 11% 100% 30% | 60% | 10%
e) 11% 100% 30% | 60% | 10%
f) 11% 100% 30% | 60% | 10%
g) 11% 100% 30% | 60% | 10%
h) 11% 100% 30% | 60% | 10%
i) 12% 100% 30% | 60% | 10%
Tabla 11: Ponderaciones de los criterios de evaluacion del RA 6
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= Resultado de aprendizaje 7.- Reconocer la legislacion y normativa sobre seguridad y proteccion
de datos valorando su importancia.

HERRAMIENTAS

RA.7 UNIDADES DIDACTICAS

EVALUACION
CE. | %CE. u.D.3 P E | D
a) | 15% 100% 30% | 60% | 10%
b) | 15% 100% 30% | 60% | 10%
c) | 14% 100% 30% | 60% | 10%
d | 14% 100% 30% | 60% | 10%
e) | 14% 100% 30% | 60% | 10%
) | 14% 100% 30% | 60% | 10%
g | 14% 100% 30% | 60% | 10%

Tabla 12: Ponderaciones de los criterios de evaluacion del RA7

Finalmente, a través de la siguiente tabla, se visualizan los resultados de aprendizaje alcanza-
dos en cada evaluacion y la ponderacion de los resultados de aprendizaje, tanto en la programacion
didactica, como en cada evaluacion, para poder calcular la nota de cada trimestre.

EVALUACIONES

% PD 12 Evaluacion 22 Evaluacion

RESULTADOS
DE APRENDIZAJE

Tabla 13: Ponderaciones de los resultados de aprendizaje en cada evaluacion

Teniendo en cuenta las ponderaciones de la tabla anterior, la nota media para la calificacion
final del médulo es la siguiente:

Nota final = (RA1*14%)+(RA2*14%)+(RA3*14%)+(RA4*14%)+(RA5*14%)+(RA6*16%)+(RA7*14%)
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Codigo Rev. Implantacién Entregar a:

Pagina 35 de 39

MD850202 9 2110725 Jefa/e depto. — Jefatura estudios




Programacion Didactica Seguridad y Alta Disponibilidad Curso 2025/2026

Ademas, para la obtencion de las notas trimestrales, que son informativas y orientativas, se
les da unos porcentajes concretos a los criterios de evaluacion, por trimestre, teniendo en cuenta las
ponderaciones de la tabla anterior.

7.5.RECUPERACION Y MEJORA DE CALIFICACION

Respecto a la Mejora de Calificacion habrad que atenerse al Articulo 22 de la Orden de 18 de
septiembre de 2025, por la que se regula la evaluacion, certificacion, acreditacion y titulacion
académica del alumnado que cursa ensefianzas de los grados D y E del Sistema de Formacion
Profesional en la Comunidad Autonoma de Andalucia
(https://www.juntadeandalucia.es/boja/2025/180/c01/1. Articulo 22. Actividades de refuerzo y
mejora en las modalidades presencial y semipresencial).

1. En las modalidades presencial y semipresencial, las actividades de refuerzo y mejora de las
competencias permitiran al alumnado bien la superacion de los modulos o del proyecto pendientes
de evaluacion positiva, bien la profundizacion de los aprendizajes y la mejora de la calificacion
obtenida en los mddulos o proyecto superados.

2. Cuando la oferta formativa disponga de una unica evaluacion final por curso, las actividades de
refuerzo y mejora se realizaran durante el periodo comprendido entre la Giltima evaluacion parcial
y la evaluacion final. En las ofertas que cuenten con dos evaluaciones finales por curso, el periodo
de refuerzo y mejora de las competencias sera el comprendido entre las dos evaluaciones finales.

3. En los supuestos de refuerzo de las competencias para superacion de los médulos pendientes de
evaluacion positiva la asistencia a clase sera obligatoria. En el caso de mejora de la calificacion
la asistencia al centro serd obligatoria solo para las actividades que se propongan para ello.

Al final de cada trimestre, el alumnado tendra la oportunidad de recuperar la parte de materia
en la que no haya conseguido los objetivos establecidos. Realizardn pruebas de las partes que no
hayan superado y podran entregar de nuevo las practicas durante este periodo de recuperacion. Quien
haya superado los parciales, podran realizar pruebas tedrico-practicas de recuperacion para subir nota,
y volver a entregar las practicas mejoradas, guardando en ambas pruebas la nota anterior, en caso de
que sacaran menos nhota en la recuperacion.

Con respecto al tercer trimestre, el periodo de recuperacion se realizard durante los diez 1lti-
mos dias del mes de mayo. Al final de mayo, se planificaran las dificultades que tienen los alumnos
y alumnas para planificar el mes de junio.

Por tanto, durante el mes de junio se realizaran las siguientes acciones para el distinto tipo de
alumnado de la clase:

e Se realizaran actividades, tanto de ampliacion, como de refuerzo, para adaptar el trabajo a
desarrollar por los diferentes alumnos/as dependiendo de su situacion.

e Se evaluaran los resultados de aprendizaje no superados durante el curso.

e Se realizaran pruebas escritas, con el fin de que el alumnado en cuestion recupere las partes
que tenga suspensas.
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e Conrespecto a las practicas evaluables, se realizaran unas practicas diferentes a las entregadas
en cada uno de los trimestres, centradas en los resultados de aprendizaje que el alumnado no
haya superado durante el curso.

e El alumnado que desee subir nota, debera hacer, bien pruebas escritas, bien practicas evalua-
bles, dependiendo del resultado de aprendizaje del que quiera subir la nota. A este alumnado
se le guardard la nota anterior en caso de que baje la nota en estas pruebas finales.

7.6, ALUMNADO QUE PIERDA EL DERECHO A EVALUACION CONTINUA

De acuerdo a la Orden de 18 de septiembre de 2025, por la que se regula la evaluacion, certi-
ficacion, acreditacion y titulacion académica del alumnado que cursa ensefianzas de los grados Dy E
del Sistema de Formacion Profesional en la Comunidad Autonoma de Andalucia y en virtud de lo
establecido del articulo 27.5 y 27.6 del Decreto 147/2025, de 17 de septiembre, en la modalidad
presencial y en la parte presencial de la modalidad semipresencial, la evaluacion continua de los
aprendizajes requerira la asistencia regular y obligatoria, tanto en el centro docente como en la fase
de formacion en empresa u organismo equiparado, de al menos el 80 por ciento de la duracion total
del médulo, ambito o proyecto, a partir de la fecha en la que el alumnado se haya matriculado y en
caso de pérdida de derecho de evaluacidon continua en uno o varios modulos, el alumnado tendra
derecho a la realizacion de las pruebas objetivas que el equipo docente responsable considere opor-
tunas, conforme a los criterios de evaluacion que estén asociados a los resultados de aprendizaje no
superados, a lo incluido en la correspondiente programacion didéctica y en el proyecto educativo del
centro.

Para el alumnado que haya perdido el derecho a evaluacion continua se planteard una
prueba final donde el alumno pueda recuperar los RA evaluados negativamente o que no hayan po-
dido ser evaluados previamente. La calificacion se calculara con las mismas ponderaciones estable-
cidas para el resto del alumnado que si ha podido ser evaluado de manera continua.

7.7.ALUMNADO CON EL MODULO PENDIENTE DEL PLAN ANTIGUO

Si existe alumnado con el mddulo pendiente del plan antiguo, podrén recuperarlo en este curso
con la realizacion de una prueba final y tinica, que incluird una parte tedrica y una parte practica. El
profesorado contactard con el alumnado para informarle del procedimiento a seguir para poder
recuperar el modulo.

Este alumnado tiene derecho a las convocatorias que marque la ley vigente. Se podra realizar
la prueba en las convocatorias de diciembre, marzo y junio. El alumnado podra elegir cuando quiere
examinarse, previo acuerdo con el profesorado y teniendo en cuenta el nimero de convocatorias que
le queda al alumno/a en cuestion.

Durante el periodo de preparacion del examen, el alumnado puedo preguntar dudas al
profesorado y, a su vez, el profesorado, en caso de requerirlo el alumnado, puede facilitarle material
disponible para el estudio y aprendizaje del modulo.
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8. ATENCION A LA DIVERSIDAD

La diversidad esta presente en todos los colectivos sociales. El reto de los centros educativos
y del profesorado en relacion con el alumnado que atienden, es proporcionar el desarrollo de las
capacidades en funcion de sus caracteristicas diferenciales.

Es una realidad que los alumnos/as del grupo-clase se diferencian en cuanto a sus capacidades,
conocimientos previos, motivaciones e intereses. Por ello en el aula, existen alumnos/as que van a
presentar distintas necesidades educativas.

La LOMLOE, entiende por alumnado con necesidades especificas de apoyo educativo
(NEAE) a aquel alumnado, que requiera una atencion educativa diferente a la ordinaria, por presentar
necesidades educativas especiales, por dificultades especificas de aprendizaje, TDAH, por sus altas
capacidades intelectuales, por haberse incorporado tarde al sistema educativo, o por condiciones
personales o de historia escolar.

El alumnado con necesidades educativas especiales, es aquel alumnado con discapacidad o
trastornos graves de conducta.

Los principios de actuacioén con estos alumnos/as son la no discriminacién y la normalizacion
educativa, a fin de lograr la igualdad de oportunidades para todos.

En esta programacion se van a adoptar una serie de medidas para atender a los diferentes
ritmos de aprendizaje del alumnado y al alumnado con necesidades especificas de apoyo educativo
(NEAE).

9.1. RITMOS DE APRENDIZAJE

La diversidad de alumnado en el aula hace que existan diferentes ritmos de aprendizaje. Los
diferentes ritmos de aprendizaje seran tenidos en cuenta de la siguiente forma:

e Atencion personalizada a los alumnos y alumnas con un ritmo de aprendizaje mas lento,
ayudandoles en la resolucion de problemas, ddndoles mas tiempo para la realizacion de ejer-
cicios, practicas, trabajos, y proponiéndoles actividades que les permitan la comprension de
los contenidos.

e Proporcionar actividades complementarias a los alumnos mas aventajados para ampliar
conocimientos sobre los contenidos tratados y otros relacionados. También podran implicarse
en la ayuda a sus compafieros de clase como monitores en aquellas actividades en las que
demuestren mayor destreza. Con esta medida se pretende ademas reforzar la cohesion del
grupo y fomentar el aprendizaje colaborativo.

Se considerara pues el "Disefio para Todos" como criterio general a aplicar en todas las uni-
dades didacticas.

. e Fecha
Codigo Rev. Implantacién Entregar a:

MD850202 9 21710725 Jefa/e depto. — Jefatura estudios

Pagina 38 de 39




Programacion Didactica Seguridad y Alta Disponibilidad

9.2. ATENCION A ALUMNADO CON NEAE
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Por otro lado, en los mddulos, ademés de apreciar diferentes ritmos de aprendizaje, también
se tienen en cuenta si dentro del grupo-clase de alumnos/as existiera alumnado que presente necesi-
dades educativas especiales como por ejemplo: pérdida auditiva, ceguera, ... en cuyo caso la actua-
cion a llevar a cabo se realizara tratando: contenidos, metodologia y herramientas de evaluacion,
teniendo en cuenta que no se podrian modificar ni los resultados de aprendizaje, ni los criterios de

evaluacion.
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